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Die Vertragsparteien  

Firmenbezeichnung: _______________________________ 

Straße, Hausnummer: _______________________________ 

PLZ, Ort:   _______________________________ 

vertreten durch den Geschäftsführer / Inhaber / Bevollmächtigten: _______________________________ 

- im Folgenden: Auftraggeber – 

 

WebLib Cologne 

Schnellweider Str. 15 

51067 Köln 

vertreten durch den Inhaber: Christian Weber 

- im Folgenden: Auftragsverarbeiter – 

 

schließen folgenden Vertrag:  

 

1. Allgemeine Bestimmungen und Auftragsgegenstand  

1.1  Gegenstand des vorliegenden Vertrags ist die Verar-

beitung personenbezogener Daten im Auftrag durch 

den Auftragsverarbeiter (Art. 28 DSGVO). Inhalt des 

Auftrags, Kategorien betroffener Personen und Da-

tenarten sowie Zweck der Vereinbarung sind Anlage 

1 zu entnehmen. 

1.2 Der Auftraggeber ist Verantwortlicher im Sinne des 

Art. 4 Nr. 7 DSGVO. Er allein ist für Beurteilung der Zu-

lässigkeit der Datenverarbeitungsvorgänge nach Art. 

6 DSGVO und die Wahrung der Betroffenenrechte 

verantwortlich.  

1.3  Die Verarbeitung der Daten durch den Auftragsverar-

beiter findet ausschließlich auf dem Gebiet der Bun-

desrepublik Deutschland, einem Mitgliedsstaat der 

Europäischen Union oder einem Vertragsstaat des 

EWR-Abkommens statt. Die Verarbeitung außerhalb 

dieser Staaten erfolgt nur unter den Voraussetzungen 

von Kapitel 5 der DSGVO (Art. 44 ff.) und mit vorheri-

ger Zustimmung des Auftraggebers.  

1.4  Die Vergütung wird außerhalb dieses Vertrags verein-

bart.  

 

2.  Vertragslaufzeit und Kündigung  

Der vorliegende Vertrag wird auf unbestimmte Zeit 

geschlossen und kann von jeder Vertragspartei mit ei-

ner Frist von drei Monaten ordentlich gekündigt wer-

den. Das Recht zur außerordentlichen Kündigung aus 

wichtigem Grund bleibt unberührt.  

 

3.  Weisungen des Auftraggebers  

3.1  Dem Auftraggeber steht ein umfassendes Weisungs-

recht in Bezug auf Art, Umfang und Modalitäten der 

Datenverarbeitung ggü. dem Auftragsverarbeiter zu. 

In dieser Rolle kann er insbesondere die unverzügli-

che Löschung, Berichtigung, Sperrung oder Heraus-

gabe der vertragsgegenständlichen Daten verlangen. 

Der Auftragsverarbeiter ist verpflichtet, den Weisun-

gen des Auftraggebers Folge leisten, sofern keine be-

rechtigten vertraglichen oder gesetzlichen Interessen 

entgegenstehen.  

3.2  Der Auftragsverarbeiter informiert den Auftraggeber 

unverzüglich, falls er der Auffassung ist, dass eine 

Weisung des Auftraggebers gegen gesetzliche Vor-

schriften verstößt. Wird eine Weisung erteilt, deren 

Rechtmäßigkeit der Auftragsverarbeiter substantiiert 

anzweifelt, ist der Auftragsverarbeiter berechtigt, de-

ren Ausführung vorübergehend auszusetzen, bis der 

Auftraggeber diese nochmals ausdrücklich bestätigt 

oder ändert.  

3.3  Weisungen sind grundsätzlich schriftlich oder in ei-

nem elektronischen Format (z.B. per E-Mail) zu ertei-

len. Mündliche Weisung sind auf Verlangen des Auf-

tragsverarbeiters schriftlich oder in einem elektroni-

schen Format durch den Auftraggeber zu bestätigen. 

Der Auftragsverarbeiter hat Person, Datum und Uhr-

zeit der mündlichen Weisung in angemessener Form 

zu protokollieren.  

3.4  Der Auftraggeber benennt auf Verlangen des Auf-

tragsverarbeiters eine oder mehrere weisungsbe-

rechtigte Personen. Änderungen sind dem Auf-

tragsverarbeiter unverzüglich mitzuteilen.  

 

4.  Kontrollbefugnisse des Auftraggebers  

4.1  Der Auftraggeber ist berechtigt, die Einhaltung der 

gesetzlichen und vertraglichen Vorschriften zum Da-

tenschutz und zur Datensicherheit vor Beginn der Da-

tenverarbeitung und während der Vertragslaufzeit re-

gelmäßig im erforderlichen Umfang zu kontrollieren 

oder durch Dritte kontrollieren zu lassen. Der Auf-

tragsverarbeiter wird diese Kontrollen dulden und sie 
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im erforderlichen Maße unterstützen. Er wird dem 

Auftraggeber insbesondere die für die Kontrollen re-

levanten Auskünfte vollständig und wahrheitsgemäß 

erteilen, ihm die Einsichtnahme in die gespeicherten 

Daten und Datenverarbeitungsprogramme/ -systeme 

gewähren sowie Vorort-Kontrollen ermöglichen. So-

fern der Auftraggeber der Verarbeitung der Daten au-

ßerhalb der Geschäftsräume (z.B. Privatwohnung) zu-

gestimmt hat, hat der Auftragsverarbeiter dafür zu 

sorgen, dass der Auftraggeber auch diese Räume zu 

Kontrollzwecken begehen darf.  

4.2  Der Auftraggeber hat dafür zu sorgen, dass die Kon-

trollmaßnahmen verhältnismäßig sind und den Be-

trieb des Auftragsverarbeiters nicht mehr als erfor-

derlich beeinträchtigen. Insbesondere sollen Vorort-

kontrollen grundsätzlich zu den üblichen Geschäfts-

zeiten und nach Terminvereinbarung mit angemesse-

ner Vorlauffrist erfolgen, sofern der Kontrollzweck ei-

ner vorherigen Ankündigung nicht widerspricht.  

4.3  Die Ergebnisse der Kontrollen und Weisungen sind 

von beiden Vertragsparteien in geeigneter Weise zu 

protokollieren. 

 

5.  Allgemeine Pflichten des Auftragsverarbeiters  

5.1  Die Verarbeitung der vertragsgegenständlichen Da-

ten durch den Auftragsverarbeiter erfolgt ausschließ-

lich auf Grundlage der vertraglichen Vereinbarungen 

in Verbindung mit den ggf. erteilten Weisungen des 

Auftraggebers. Eine hiervon abweichende Verarbei-

tung ist nur aufgrund zwingender europäischer oder 

mitgliedsstaatlicher Rechtsvorschriften zulässig (z.B. 

im Falle von Ermittlungen durch Strafverfolgungs- o-

der Staatsschutzbehörden). Ist eine Verarbeitung auf-

grund zwingenden Rechts erforderlich, teilt der Auf-

tragsverarbeiter dies dem Auftraggeber vor der Ver-

arbeitung mit, sofern das betreffende Recht eine sol-

che Mitteilung nicht wegen eines wichtigen öffentli-

chen Interesses verbietet.  

5.2  Der Auftragsverarbeiter hat bei der Auftragsdurch-

führung sämtliche gesetzlichen Vorschriften einzuhal-

ten. Er hat insbesondere die nach Art. 32 DSGVO not-

wendigen technischen und organisatorischen Maß-

nahmen implementieren und das nach Art. 30 Abs. 2 

DSGVO erforderliche Verzeichnis von Verarbeitungs-

tätigkeiten zu führen, soweit dies gesetzlich vorge-

schrieben ist.  

5.3  Sofern der Auftragsverarbeiter nach der DSGVO oder 

sonstigen gesetzlichen Vorschriften zur Benennung 

eines Datenschutzbeauftragten verpflichtet ist, bestä-

tigt er, dass er einen solchen in Einklang mit den ge-

setzlichen Vorschriften ausgewählt hat und sichert 

dem Auftraggeber zu, diesen unter Angabe seiner 

Kontaktdaten zu benennen (z.B. per E-Mail). Ände-

rungen über Person und / oder Kontaktdaten des Da-

tenschutzbeauftragten sind dem Auftraggeber unver-

züglich mitzuteilen.  

5.4  Die Datenverarbeitung außerhalb der Betriebsstätten 

des Auftragsverarbeiters oder der Subunternehmer 

und / oder in Privatwohnungen (z.B. Fernzugriff oder 

Homeoffice des Auftragsverarbeiters) ist nur mit aus-

drücklicher Zustimmung des Auftraggebers gestattet.  

5.5  Der Auftragsverarbeiter hat zu gewährleisten, dass 

sich die zur Verarbeitung der personenbezogenen Da-

ten befugten Personen zur Vertraulichkeit verpflich-

tet haben oder einer angemessenen gesetzlichen Ver-

schwiegenheitspflicht unterliegen (Art. 28 Abs. 3 lit. b 

DSGVO). Vor der Unterwerfung unter die Verschwie-

genheitspflicht dürfen die betreffenden Personen kei-

nen Zugang zu den vom Auftraggeber überlassenen 

personenbezogenen Daten erhalten.  

5.6  Der Auftragsverarbeiter wird die Erfüllung seiner 

Pflichten regelmäßig und selbstständig kontrollieren 

und in geeigneter Weise dokumentieren. 

 

6.  Technische und organisatorische Maßnahmen  

6.1  Der Auftragsverarbeiter hat geeignete technische und 

organisatorische Maßnahmen zur Gewährleistung ei-

nes angemessenen Schutzniveaus festgelegt und 

diese in Anlage 2 dieses Vertrags festgehalten. Die 

dort beschriebenen Maßnahmen wurden unter Be-

achtung der Vorgaben nach Art. 32 DSGVO ausge-

wählt und mit dem Auftraggeber abgestimmt.  

6.2  Der Auftragsverarbeiter wird die technischen und or-

ganisatorischen Maßnahmen bei Bedarf und / oder 

anlassbezogen überprüfen und anpassen. Erforderli-

che Anpassungen werden vom Auftragsverarbeiter 

dokumentiert und dem Auftraggeber auf Nachfrage 

zur Verfügung gestellt. Wesentliche Änderungen, 

durch die das Schutzniveau verringert werden 

könnte, sind vorab mit dem Auftraggeber abzustim-

men.  

 

7.  Unterstützungspflichten des Auftragsverarbeiters  

7.1 Der Auftragsverarbeiter wird den Auftraggeber gem. 

Art. 28 Abs. 3 lit. e DSGVO bei dessen Pflichten zur 

Wahrung der Betroffenenrechte aus Kapitel III, Art. 12 

– 22 DSGVO unterstützen. Dies gilt insbesondere für 

die Erteilung von Auskünften und die Löschung, Be-

richtigung oder Einschränkung personenbezogener 

Daten. Die Reichweite der Unterstützungspflicht be-

stimmt sich im Einzelfall unter Berücksichtigung der 

Art der Verarbeitung.  
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7.2  Der Auftragsverarbeiter wird den Auftraggeber ferner 

gem. Art. 28 Abs. 3 lit. f DSGVO bei dessen Pflichten 

nach Art. 32 – 36 DSGVO (insb. Meldepflichten) unter-

stützen. Die Reichweite dieser Unterstützungspflicht 

bestimmt sich im Einzelfall unter Berücksichtigung 

der Art der Verarbeitung und der dem Auftragsverar-

beiter zur Verfügung stehenden Informationen.  

 

8.  Einsatz von Unterauftragsverarbeitern (Subunter-

nehmer)  

8.1  Der Auftragsverarbeiter ist nur mit Zustimmung des 

Auftraggebers zum Einsatz von Unterauftragsverar-

beitern (Subunternehmer) berechtigt. Alle zum Zeit-

punkt des Vertragsschlusses bereits bestehenden und 

durch den Auftraggeber ausdrücklich bestätigten 

Subunternehmerverhältnisse des Auftragsverarbei-

ters sind diesem Vertrag abschließend in Anlage 2 bei-

gefügt. Für die in Anlage 2 aufgezählten Subunterneh-

mer gilt die Zustimmung mit Unterzeichnung dieses 

Vertrags als erteilt. Beabsichtigt der Auftragsverarbei-

ter den Einsatz weiterer Subunternehmer, wird er 

dies dem Auftraggeber in schriftlicher oder elektroni-

scher Form anzeigen, damit dieser deren Einsatz prü-

fen kann. Erfolgt keine Zustimmung durch den Auf-

traggeber, dürfen die betroffenen Subunternehmer 

nicht eingesetzt werden.  

8.2  Subunternehmer werden vom Auftragsverarbeiter 

unter Beachtung der gesetzlichen und vertraglichen 

Vorgaben ausgewählt. Nebenleistungen, die der Auf-

tragsverarbeiter zur Ausübung seiner geschäftlichen 

Tätigkeit in Anspruch nimmt, stellen keine Unterauf-

tragsverhältnisse dar. Nebentätigkeiten in diesem 

Sinne sind insbesondere Telekommunikationsleistun-

gen ohne konkreten Bezug zur Hauptleistung, Post- 

und Transportdienstleistungen, Wartung und Benut-

zerservice sowie sonstige Maßnahmen, die die Ver-

traulichkeit Integrität der Hard- und Software sicher-

stellen sollen und keinen konkreten Bezug zur Haupt-

leistung aufweisen. Der Auftragsverarbeiter wird je-

doch auch bei diesen Drittleistungen die Einhaltung 

der gesetzlichen Datenschutzstandards sicherstellen. 

8.3  Sämtliche Verträge zwischen Auftragsverarbeiter und 

Unterauftragsverarbeiter (Subunternehmerverträge) 

müssen den Anforderungen dieses Vertrags und den 

gesetzlichen Vorschriften über die Verarbeitung per-

sonenbezogener Daten im Auftrag genügen; dies be-

trifft insbesondere die Implementierung geeigneter 

technischer und organisatorischer Maßnahmen nach 

Art. 32 DSGVO im Betrieb des Subunternehmers. Die 

Subunternehmerverträge haben darüber hinaus si-

cherzustellen, dass die im vorliegenden Vertrag ver-

einbarten Kontroll- und Weisungsbefugnisse durch 

den Auftraggeber in gleicher Weise und in vollem Um-

fang auch gegenüber dem Unterauftragsverarbeiter 

ausgeübt werden können. Der Auftragsverarbeiter ist 

im Falle einer entsprechenden Aufforderung des Auf-

traggebers verpflichtet, Auskunft über die daten-

schutzrechtlich relevanten Verpflichtungen des Sub-

unternehmers zu erteilen und erforderlichenfalls die 

entsprechenden Vertragsunterlagen oder Kontroll- 

und Aufsichtsergebnisse sowie entsprechende Doku-

mentationen, Protokolle und Verzeichnisse des Auf-

tragsverarbeiters einzusehen oder die Übermittlung 

dieser Unterlagen in Kopie zu verlangen.  

8.4  Im Vertrag mit dem Subunternehmer ist festzuschrei-

ben, welche Verantwortlichkeiten der Subunterneh-

mer hat, damit der Auftraggeber diese entsprechend 

überprüfen kann. Ferner muss der Vertrag mit dem 

Subunternehmer sicherstellen, dass der Auftraggeber 

ggü. dem Subunternehmer zur Ausübung der gleichen 

Kontrollrechte, wie ggü. dem Auftragsverarbeiter be-

rechtigt ist. Der Auftragsverarbeiter hat sicherzustel-

len, dass die vom Auftraggeber erteilten Weisungen 

auch von den Subunternehmern befolgt und proto-

kolliert werden. Die Einhaltung dieser Pflichten wird 

vom Auftragsverarbeiter vor Vertragsschluss mit dem 

Subunternehmer und sodann regelmäßig kontrolliert 

und dokumentiert.  

8.5  Die Weiterleitung von Daten an den Unterauf-

tragsverarbeiter ist erst zulässig, wenn der Subunter-

nehmer seine Pflichten nach Art. 32 Abs. 4 und 29 

DSGVO ggü. den ihm unterstellten Personen erfüllt 

hat.  

8.6  Der Auftragsverarbeiter ist für die Einhaltung der Da-

tenschutzbestimmungen durch die von ihm einge-

setzten Unterauftragsverarbeiter verantwortlich. Er 

haftet ggü. dem Auftraggeber für die Einhaltung der 

gesetzlichen und vertraglichen Datenschutzpflichten.  

8.7  Der Auftragsverarbeiter hat sich von seinen Unterauf-

tragsverarbeitern bestätigen zu lassen, dass diese – 

soweit gesetzlich vorgeschrieben – einen Daten-

schutzbeauftragten benannt haben.  

8.8  Die Beauftragung von Subunternehmern in Drittstaa-

ten ist nur zulässig, wenn die gesetzlichen Vorausset-

zungen der Art. 44 ff. DSGVO gegeben sind und der 

Auftraggeber zugestimmt hat.  

 

9.  Mitteilungspflichten des Auftragsverarbeiters  

9.1  Verstöße gegen diesen Vertrag, gegen die Weisungen 

des Auftraggebers oder gegen sonstige datenschutz-
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rechtliche Bestimmungen sind dem Auftraggeber un-

verzüglich mitzuteilen; das gleiche gilt bei Vorliegen 

eines entsprechenden begründeten Verdachts. Diese 

Pflicht gilt unabhängig davon, ob der Verstoß vom 

Auftragsverarbeiter selbst, einer bei ihm angestellten 

Person, einem Unterauftragsverarbeiter oder einer 

sonstigen Person, die er zur Erfüllung seiner vertragli-

chen Pflichten eingesetzt hat, begangen wurde. 9.2 

Der Auftragsverarbeiter ist verpflichtet, den Auftrag-

geber bei der Erfüllung seiner gesetzlichen Informati-

onspflichten nach Art. 33 und 34 DSGVO zu unterstüt-

zen. Eigenständige Meldungen an Behörden oder Be-

troffene nach Art. 33 und 34 DSGVO darf der Auf-

tragsverarbeiter erst nach vorheriger Weisung des 

Auftraggebers durchführen.  

9.3  Ersucht ein Betroffener, eine Behörde oder ein sons-

tiger Dritter den Auftragsverarbeiter um Auskunft, 

Berichtigung, Sperrung oder Löschung, wird der Auf-

tragsverarbeiter die Anfrage unverzüglich an den Auf-

traggeber weiterleiten; in keinem Fall wird der Auf-

tragsverarbeiter dem Ersuchen des Betroffenen ohne 

Zustimmung des Auftraggebers nachkommen.  

9.4  Der Auftragsverarbeiter wird den Auftraggeber un-

verzüglich informieren, wenn Aufsichtshandlungen o-

der sonstige Maßnahmen einer Behörde bevorste-

hen, von der auch die Verarbeitung, Nutzung oder Er-

hebung der durch den Auftraggeber zur Verfügung 

gestellten personenbezogenen Daten betroffen sein 

könnten. Darüber hinaus hat der Auftragsverarbeiter 

den Auftraggeber unverzüglich über alle Ereignisse o-

der Maßnahmen Dritter zu informieren, durch die die 

vertragsgegenständlichen Daten gefährdet oder be-

einträchtigt werden könnten.  

 

10. Vertragsbeendigung, Löschung und Rückgabe der 

Daten  

Nach Abschluss der vertragsgegenständlichen Daten-

verarbeitung bzw. nach Beendigung dieses Vertrags 

hat der Auftragsverarbeiter alle personenbezogenen 

Daten nach Wahl des Auftraggebers zu löschen oder 

zurückzugeben, sofern keine gesetzliche Verpflich-

tung zur Speicherung der betreffenden Daten mehr 

besteht (z.B. gesetzliche Aufbewahrungsfristen). Der 

Auftraggeber ist berechtigt, die Maßnahmen des Auf-

tragsverarbeiters in geeigneter Weise zu überprüfen. 

Hierzu ist er insbesondere berechtigt, die einschlägi-

gen Löschprotokolle und die betroffenen Datenverar-

beitungsanlagen vor Ort in Augenschein zu nehmen.  

 

11. Datengeheimnis und Vertraulichkeit  

11.1  Der Auftragsverarbeiter ist unbefristet und über das 

Ende dieses Vertrages hinaus verpflichtet, die im Rah-

men der vorliegenden Vertragsbeziehung erlangten 

personenbezogenen Daten vertraulich zu behandeln 

und einschlägige Geheimnisschutzregeln, denen der 

Auftraggeber unterliegt (z.B. § 203 StGB), zu beach-

ten. Der Auftraggeber ist verpflichtet, den Auf-

tragsverarbeiter bei Auftragserteilung auf ggf. beste-

hende besondere Geheimnisschutzregeln hinzuwei-

sen.  

11.2  Der Auftragsverarbeiter verpflichtet sich, seine Mitar-

beiter mit den einschlägigen Datenschutzbestimmun-

gen und Geheimnisschutzregeln vertraut zu machen 

und sie zur Verschwiegenheit zu verpflichten, bevor 

diese ihre Tätigkeit beim Auftragsverarbeiter aufneh-

men.  

11.3  Der Auftragsverarbeiter wird die Einhaltung der in 

dieser Ziffer genannten Maßnahmen in geeigneter 

Weise dokumentieren. Die Dokumentation ist dem 

Auftraggeber auf Verlangen vorzulegen.  

 

12. Schlussbestimmungen  

12.1  Änderungen dieses Vertrags und Nebenabreden be-

dürfen der schriftlichen oder elektronischen Form, 

die eindeutig erkennen lässt, dass und welche Ände-

rung oder Ergänzung der vorliegenden Bedingungen 

durch sie erfolgen soll.  

12.2  Sollte sich die DSGVO oder sonstige in Bezug genom-

menen gesetzlichen Regelungen während der Ver-

tragslaufzeit ändern, gelten die hiesigen Verweise 

auch für die jeweiligen Nachfolgeregelungen. 

12.3  Sollten einzelne Teile dieser Vereinbarung unwirksam 

sein oder werden, bleibt die Wirksamkeit der übrigen 

Bestimmungen hiervon unberührt.  

12.4  Sämtliche Anlagen zu diesem Vertrag sind Vertrags-

bestandteil.  

 

____________, den ______________ ____________, den ______________  

Ort Datum  Ort Datum  

 

____________________________ ___________________________  

Unterschrift (Auftraggeber)  Unterschrift (Auftragsverarbeiter)  
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Anlage 1 

Auftragsdetails  

Der vorliegende Vertrag umfasst (ggf. im Zusammenhang mit dem Hauptvertrag) folgende Leistungen:  

✓ Erstellen und Pflegen einer Internetpräsenz 

✓ Erstellen von Druckartikel (Speisekarten, Visitenkarten, Flyer, Formularen usw.) 

✓ Erstellen von fotografischen Arbeiten von Gegenständen / Räumen 

✓ Erstellen von fotografischen Arbeiten von Personen 

✓ Bearbeitung von Kundenanfragen 

✓ ____________________________________________________________ 

✓ ____________________________________________________________ 

Im Rahmen der vertraglichen Leistungserbringung werden regelmäßig folgende Datenarten verarbeitet:  

✓ Erfassen von persönlichen Daten von Personen (Name, Geburtsdatum) 

✓ Erfassen von Kundendaten (Telefonnummer, Mailadresse, Postadresse) 

✓ Bearbeiten (Anonymisierung) von Fotos von Personen 

✓ Zugriff auf Online-Banking des Kunden bezüglich Buchhaltungsaufgaben 

✓ Zugriff auf Mailaccounts des Kunden 

✓ Zugriff auf interne Kundenbereiches beim Provider des Kunden (eigener Vertrag) 

✓ ____________________________________________________________ 

✓ ____________________________________________________________ 

Bei dem Kreis der von der Datenverarbeitung betroffenen Personen handelt es sich um:  

Nur Inhaber 

Der Zugriff auf die betroffenen Daten geschieht in folgender Weise:  

- Persönlicher Kontakt (Kundenbesuch) 

- Telefon (Kundenanruf) 

- Mail (Kunde schickt Daten) 

Der Auftraggeber unterliegt folgenden besonderen Geheimnisschutzregeln, die auch vom Auftragsverarbeiter zu beachten 

sind:  

[Detaillierte Benennung der einschlägigen Geheimnisschutzregeln; z.B. § 203 StGB]  

____________________________________________________________ 

____________________________________________________________ 

____________________________________________________________ 

____________________________________________________________ 

____________________________________________________________ 

____________________________________________________________ 
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Anlage 2 

Liste der bestehenden technischen und organisatorischen Maßnahmen des Auftragsverarbeiters nach Art. 32 DSGVO  

Der Auftragsverarbeiter setzt folgende technische und organisatorische Maßnahmen zum Schutz der vertragsgegenständli-

chen personenbezogenen Daten um. Die Maßnahmen wurden im Einklang mit Art. 32 DSGVO festgelegt und mit dem Auftrag-

geber abgestimmt.  

I. Zweckbindung und Trennbarkeit  

Folgende Maßnahmen gewährleisten, dass zu unterschiedlichen Zwecken erhobene Daten getrennt verarbeitet wer-

den:  

- Berechtigungskonzept  

- Verschlüsselung von Datensätzen, die zu demselben Zweck verarbeitet werden  

II. Vertraulichkeit und Integrität  

Folgende Maßnahmen gewährleisten die Vertraulichkeit und Integrität der Systeme des Auftragsverarbeiters: 

1.  Verschlüsselung  

Die im Auftrag verarbeiteten Daten bzw. Datenträger werden in folgender Weise verschlüsselt:  

- Festplatten mit personenbezogenen Daten sind mit Bitlocker geschützt 

- Sämtliche PC sind mit Kennwort versehen (Zugangskontrolle) 

2.  Pseudonymisierung  

„Pseudonymisierung“ bedeutet, dass personenbezogene Daten in einer Weise verarbeitet werden, die eine Identifizie-

rung der betroffenen Person ohne Hinzuziehung weiterer Informationen ausschließt (z.B. Verwendung von Fantasie-

namen, die ohne zusätzliche Informationen keiner bestimmten Person zugeordnet werden können): 

Nein, keine Notwendigkeit vorhanden  

Bei Fotoarbeiten von Personen: Ja, und zwar in folgender Art und Weise: Erstellte fotografische Arbeiten von Personen, 

die persönliche Merkmale enthalten (Gesicht, Narben, Tätowierungen) werden nur mit Künstlernamen, Datum sowie 

Auftraggeber und ohne Bezug auf den Realnamen gespeichert. 

3.  Es wurden folgende Maßnahmen getroffen, um Unbefugte am Zutritt zu den Datenverarbeitungsanlagen, mit denen 

personenbezogene Daten verarbeitet oder genutzt werden, zu hindern (Zutrittskontrolle):  

- Manuelles Schließsystem 

- Sicherheitsschlösser  

4.  Es wurden folgende Maßnahmen getroffen, die die Nutzung der Datensysteme durch unbefugte Dritte verhindern 

(Zugangskontrolle):  

- Zuordnung von Benutzerrechten  

- Erstellen von Benutzerprofilen  

- Authentifikation mit Benutzername / Passwort  

- Verschlüsselung mobiler IT-Systeme  

- Verschlüsselung der Datensicherungsysteme 

- Sicherheitsschlösser  

- Einsatz von Anti-Viren-Software  

- Verschlüsselung von Datenträgern in Laptops / Notebooks  

- Einsatz einer Hardware-Firewall (in Router integriert) sowie Software-Firewall  
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5. Es wurden folgende Maßnahmen getroffen, die gewährleisten, dass die zur Benutzung eines Datenverarbeitungssys-

tems Berechtigten ausschließlich auf die ihrer Zugriffsberechtigung unterliegenden Daten zugreifen können, und dass 

personenbezogene Daten bei der Verarbeitung, Nutzung und nach der Speicherung nicht unbefugt gelesen, kopiert, 

verändert oder entfernt werden können (Zugriffskontrolle):  

- Berechtigungskonzept  

- Sichere Aufbewahrung von Datenträgern  

- physische Löschung von Datenträgern vor Wiederverwendung  

- ordnungsgemäße Vernichtung von Datenträgern 

- Einsatz von Aktenvernichtern  

- Verschlüsselung von Datenträgern  

6.  Mit Hilfe folgender Maßnahmen kann nachträglich überprüft und festgestellt werden, ob und von wem personenbe-

zogene Daten in Datenverarbeitungssysteme eingegeben, verändert oder entfernt worden sind (Eingabekontrolle).  

- Nachvollziehbarkeit von Eingabe, Änderung und Löschung von Daten durch individuelle Benutzernamen 

- Aufbewahrung von Formularen, von denen Daten in automatisierte Verarbeitungen übernommen worden sind  

- Vergabe von Rechten zur Eingabe, Änderung und Löschung von Daten auf Basis eines Berechtigungskonzepts  

7.  Folgende Maßnahmen gewährleisten, dass personenbezogene Daten, die im Auftrag verarbeitet werden, nur entspre-

chend den Weisungen des Auftraggebers verarbeitet werden können (Auftragskontrolle).  

- Auswahl des Auftragsverarbeiters unter Sorgfaltsgesichtspunkten 

- vorherige Prüfung und Dokumentation der beim Auftragsverarbeiter getroffenen Sicherheitsmaßnahmen  

- schriftliche Weisungen an den Auftragsverarbeiter (z.B. durch Auftragsverarbeitungsvertrag)  

- Sicherstellung der Vernichtung von Daten nach Beendigung des Auftrags  

- Wirksame Kontrollrechte gegenüber dem Auftragsverarbeiter vereinbart laufende Überprüfung des Auftragsverar-

beiters und seiner Tätigkeiten  

8.  Folgende Maßnahmen gewährleisten, dass personenbezogene Daten bei der Weitergabe (physisch und / oder digital) 

nicht von Unbefugten erlangt oder zur Kenntnis genommen werden können (Transport- bzw. Weitergabekontrolle):  

- Verschlüsselung der Kommunikationswege (z.B. Verschlüsselung des EMail-Verkehrs) 

- Verschlüsselung physischer Datenträger bei Transport 

II.  Verfügbarkeit, Wiederherstellbarkeit und Belastbarkeit der Systeme  

Folgende Maßnahmen gewährleisten, dass die eingesetzten Datenverarbeitungssysteme jederzeit einwandfrei funkti-

onieren und personenbezogene Daten gegen zufällige Zerstörung oder Verlust geschützt sind: 

- Feuer- und Rauchmeldeanlagen in Serverräumen  

- Feuerlöschgeräte in Serverräumen  

- Erstellen eines Backup- & Recoverykonzepts  

- Testen von Datenwiederherstellung  

- Aufbewahrung von Datensicherung an einem sicheren, ausgelagerten Ort  

III.  Besondere Datenschutzmaßnahmen  

keine 

IV.  Überprüfung, Evaluierung und Anpassung der vorliegenden Maßnahmen  

Der Auftragsverarbeiter wird die in dieser Anlage niedergelegten technischen und organisatorischen Maßnahmen im 

Abstand von 6 Monaten und anlassbezogen, prüfen, evaluieren und bei Bedarf anzupassen.  
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Anlage 3 – Liste der bestehenden Subunternehmer zum Zeitpunkt des Vertragsschlusses  

Mit allen Subunternehmen wurde ein AV-Vertrag geschlossen bzw. bei diesem angefragt. Der aktuelle Status kann jederzeit 

telefonisch oder per Mail angefragt werden  

Hoster der Webseiten:  
 
Vorhandenen Internetseiten so-
wie eventuelle Vorschläge wer-
den bei Host Europe als Provi-
der gespeichert. Über Host Eu-
rope erfolgt auch die Verwal-
tung des Domaininhabers. 
 

Host Europe GmbH  
Hansestr. 111 
51149 Köln 
 
 

Telefon: +49 2203 9934 7765 
 
E-Mail Beratung & Support:  
support@hosteurope.de   
E-Mail Verkauf:  
sales@hosteurope.de    
E-Mail Vertragliches:  
vertrag@hosteurope.de 
 

Google Analytics: 
 
Umfangreiche Auswertungen 
bezüglich Besucherzahlen, Auf-
enthaltsdauer, besuchten Seite 
usw. werden mit Google Analy-
tics auswertet.  
 

Google Ireland Ltd. 
Contract Administration Department 
Gordon House 
Barrow Street 
Dublin 4, Ireland 

 

Druckerei: 
 
Visitenkarten, Flyer oder Papier 
für Speisekarten werden, sofern 
es sich um größere Auflagen 
handeln, über eine externe Dru-
ckerei erstellt. Hier wird auch 
die Versandadresse des Kunden 
hinterlegt.  
 

 FLYERALARM GmbH 
Alfred-Nobel-Str. 18 
97080 Würzburg 
 
 

Telefon: +49 931 46584-0 
Telefax: +49 931 46584-1080 
 
E-Mail: info@flyeralarm.de 
 

Impressum- und Datenschutz-
generator 
 
Um ein rechtssicheres Impres-
sum und eine rechtsichere Da-
tenschutzerklärung zu erstellen, 
wird der entsprechende Gene-
rator von eRecht24.de benutzt 

eRecht24 GmbH & Co. KG 
Lietzenburger Str. 94 
10719 Berlin 
 
Handelsregister: HRA 54365 B 
Amtsgericht Charlottenburg 
UST-ID: DE242329852 
 
Vertreten durch die persönlich haftende Gesell-
schafterin 
eRecht24 Beteiligungs GmbH 
Lietzenburger Str. 94 
10719 Berlin  
 
Handelsregister: HRB 192346B 
Amtsgericht Charlottenburg 
 
Geschäftsführer: Sören Siebert & Karsten Fern-
korn 

E-Mail: kontakt @ e-recht24.de 
 
Telefon: 030-12088634 
 
Fax: 030-120886341 

Cookie-Hinweis: 
 

Usercentrics GmbH 
Rosental 4 
80331 München 

Telefon: +49 89 2154 0120 
 
E-Mail: info@usercentrics.com 

mailto:support@hosteurope.de
mailto:sales@hosteurope.de
mailto:vertrag@hosteurope.de
mailto:info@flyeralarm.de
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Der Hinweis, dass Cookies be-
nutz werden, bedient sich eines 
Wordpress-Plug-Ins User-
centrics GmbH, München. Hier 
werden auch entsprechende 
Daten (IP-Adresse) übertragen.  
 

 
 

 

 
Handeslregister München 
HRB241272 
USt-IdNr.: DE318857096 

Cloud-Speicher: 
 
Um Daten mit Kunden oder mit 
Geschäftspartner auszutau-
schen, werden diese in der 
Cloud von Microsoft One Drive 
Business gespeichert und dem 
Kunden ein Link mitgeteilt. 
 

Microsoft Corporation 
One Microsoft Way 
Redmond, WA 98052-6399 
USA 
 
Universal Business Identifier: 600 413 485 
Vertretungsberechtigter: Benjamin O. Orndorff 

Tel.: +49 (0) 1806 - 67 22 55 
 
https://www.microsoft.com/ 

 

 


